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iGracias por entrar en el mundo de la
seguridad cibernética!

No te arrepentiras, sequro que sacas alguna conclusién interesante de
este curso.

Soy Jon, de Aplimedia, y seré tu guia para este mini curso. No se trata de
un curso técnico, tampoco te voy a meter miedo (jeso lo dejamos para
Halloween!). Lo haré tan sencillo y facil de entender como sea posible.

En este breve curso, aprenderas los conceptos basicos de la seguridad
cibernética, y, lo mas importante, cdémo tomar medidas realmente faci-
les y practicas para proteger todo tu contenido digital.

Puede ser que estés aqui porque ya has sido atacado o pirateado - tal
vez tu pagina web o correo electrénico han sido atacados - pero espero
gue estés aqui antes de que eso suceda.

Explicaré los conceptos basi-
cos y los pasos que puedes
sequir para detener futu-
ros ataques, y al final
de este mini curso,
sabras perfecta-
mente qué pasos
tomar para redu-
cir tus posibilida-
des de ser ataca-
do.

________
[}

......................................
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Tendencias en ciberataques

www.aplimedia.com

Quiero comenzar esta guia ofreciéndote algunos datos que te ayuden a
entender la importancia de la ciberseguridad en tu vida personal pero,

especialmente, en tu empresa.

Cada vez se sufren mas ataques informaticos y muchos de ellos tienen

éxito.

Han aumentado las victimas de ransomware, tanto personas fisicas
como empresas, muchas de las cuales terminan pagando por recuperar

sus datos.

El principal problema somos las personas: invertimos poco en formary
concenciar a los empleados sobre ciberseguridad y amenazas online.

Las empresas cada vez mas se interesan en la sequridad de sus plata-
formas informaticas y aumentan sus presupuestos.

Las plataformas analiticas y de machine learning se empiezan a utili-

zar para deteccion de virus, ransomware...
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¢ Qué paises son mas vul-
nerables?

Los datos muestran que

México y Espana son los

paises donde los ataques
informaticos tienen mas

porcentaje de éxito.

**Porcentaje comprometido por,
al menos, un ataque exitoso en
los Gltimos 12 meses y por pais.
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Antes de continuar, analicemos algunos mitos:

O Los ataques cibernéticos Gnicamente tienen como objetivo las grandes empresas.

INCORRECTO

Si bien atacar a grandes empresas tiene un mayor atractivo, en realidad,
las PYMES se han convertido en el Gltimo sector en caer en las listas de
éxitos de los atacantes.

¢ Por qué? Porque las pequeinas empresas tienen muchos activos digi-
tales que proteger, pero recursos limitados y pocos conocimientos de
cdmo protegerlos de manera efectiva.

O “No recopilo ni guardo ningan detalle de mis clientes en mi web y uso software de
CRM o automatizacion de correo electrénico de terceros, por o que no soy un obje-
tivo”.

INCORRECTO

Tu sitio web no es objetivo de ataques informaticos Gnicamente por la
informacidén de tus clientes, ese es solo un tipo de ataque. Tu web pue-
de usarse como host para ataques en otras webs, convirtiéndose en un
robot que trabaja para un ciberdelincuente. También es posible que el
objetivo del ataque sea dafar tu reputacioén profesional.

“Cuando navego en lugares publicos solo uso redes seqguras o los datos de mi pro-
veedor de telefonia, asi que estoy bastante sequro”.

INCORRECTO

El uso generalizado de dispositivos méviles y el acceso a Internet en
lugares publicos ha provocado que los ciberdelincuentes adapten sus
técnicas de ataque para explotar las vulnerabilidades en el software del
teléfono o la conexién wifi / datos en espacios publicos.
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O “Trabajo con equipos y dispositivos iOS, que no pueden infectarse”

INCORRECTO

Si bien los Mac tienen un sistema operativo diferente, no son inmunes y
pueden transmitir virus a otros ordenadores.

Si has entrado en panico y no tienes claro qué hacer para protegerte ante ataques informa-
ticos... jno te preocupes! Estoy para ayudarte.

iSigue, sigue leyendo los siguientes capitulos y seras un usuario informatico
mas sequro!

En el préximo capitulo vamos a comenzar a analizar algunos atagues comunes de

sequridad cibernética que afectan a las PYMES.
iSIGUE LEYENDO!
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Tipos de ataques informaticos: PHISHING

La suplantacién de identidad se da cuan-
do recibimos correos electrénicos, [lama- -
das telefénicas o [legamos a sitios web
gue pretenden ser una persona u orga-

nizacién en la que confiamos. El objetivo a
es obtener tu informacién personal: con-

trasenas, detalles de tu cuenta bancaria o
nameros de tarjetas de crédito.

Esencialmente, el phishing es ingenie-
ria social, donde se crea un sentimiento
de confianza a través de la manipulacién
psicolégica y la explotacién de la debili-
dad humana para robar su informacioén
personal.

La mayoria de estos ataques son sutiles: un mensaje de correo electréni-

co que te alerta de una factura no pagada o una violacién de sequridad y te
pide que sigas el enlace en el correo electrénico para resolver el problema de
inmediato.

Otros tipos de ataques de phishing son mas agresivos, ya que los ciberdelin-
cuentes obtienen informacién personal que, accidentalmente, has puesto a
disposicion del pablico a través de las redes sociales.

El spear phishing también es un tipo de atague comudn contra las PYMES. Hay
varios tipos:

Spear phishing links: se utilizan enlaces dentro del e-mail y, si pinchamos
en ellos, nos descargamos malware.

Spear phishing attachments: se adjunta un archivo malicioso en el mismo
e-mail con el objetivo de que descarguemos directamente el malware.

Spear phishing via service: para evitar la deteccién del malware se utili-
zan otros medios de comunicacién, por ejemplo redes sociales o servicios
externos a la empresa. También puede ser por webmail, ya que algunos
servicios webmail no incorporan sistemas de deteccién de malware.
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Algunos ejemplos de Phishing...

¢ Tu también tienes unas mascota de la que te encanta

< subir fotos a redes sociales? Los ciberdelincuentes po-
drian estar observandote, dado que el uso del nombre
de la mascota es bastante habitual en contrasefas, tanto
personales como profesionales.

Recibes una [lamada telefénica que te informa que el
firewall de tu PC esta desactualizado o caduca y te ofre-
cen un precio con un descuento increible para instalar
un nuevo software de sequridad.

Recibes un e-mail en tu correo empresarial, supuesta-
mente de tu banco o cualquier otra fuente de confianza,
y dicho correo te insta a hacer clic en un enlace sospe-
choso.

A
4
Un empleado publica datos en las redes sociales que @

proporcionan informacidn confidencial de la compania
como parte de una estafa de ingenieria social.




\ N www.aplimedia.com

¢;Como detectar y prevenir
ataques de Phishing?

La mala gramatica o los errores ortograficos son comunes en los co-
rreos electrénicos que son parte de una estafa de phishing.

Los enlaces sospechosos en los correos electrénicos se pueden ve-
rificar al pasar el puntero del ratén, sin necesidad de hacer clic sobre
el enlace. Puedes ver a dénde conduce el enlace, y la mayoria de las
veces no coincidira con el texto en el enlace dentro del correo electré-
nico. jNo hagas clic!

Si el mensaje en el correo electrdnico crea una sensacién de amena-
za y urgencia, existe una buena posibilidad de que sea una estafa de
phishing.

Inspecciona las direcciones de e-mails sospechosas, aunque parez-
can de un remitente de confianza. Si las inspeccionas detalladamente
y detectas diferencias (una letra de mas u ortografia alterada) es muy
probable que sea phishing.

Trata todas las [lamadas telefénicas no solicitadas con escepticismo y
sospecha. La mayoria de grandes empresas no llaman en frio.

Si las llamadas telefénicas no solicitadas tienen un elemento de ame-
nazay urgencia, cuelga de inmediato.

La herramienta mas potente contra el phishing es la educacién de los
empleados: dedica tiempo y recursos para formarlos en cibersequri-
dad.
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Tipos de ataques informaticos: MALWARE

Este es principalmente un término co-
lectivo utilizado para referirse a una
variedad de formas de software hostil o
intrusivo, incluidos virus informaticos,
gusanos, troyanos, ransomware, spywa-
re y otros programas maliciosos. Puede
tomar la forma de codigo ejecutable,
scripts, contenido activo y otro softwa-
re.

Estos son los tipos de malware mas
habituales:

Los virus, gusanos y troyanos, en tér-

minos simples, son piezas de cédigo malicioso que se utilizan para infectar tu
PC o portéatil. Los virus generalmente se adjuntan a un archivo (por ejemplo,
un archivo ejecutable .exe) y se pasan entre las computadoras por correo
electrdnico, pero solo dafan los archivos si se ejecutan. Los gusanos son c6-
digos maliciosos que pueden viajar sin interaccién humana a través del inter-
cambio de informacién en su sistema. Los troyanos parecen bastante inocen-
tes, pueden disfrazarse de software (til, pero una vez descargados, pueden
eliminar archivos o danar tu sistema operativo.

El ransomware retiene tus datos digitales o acceso como rehén hasta que se
realice un pago al criminal.

Las botnets utilizan tu PC o portatil como parte de un grupo de computado-
ras para bombardear otro sitio web con correos electrénicos no deseados o
grandes cantidades de datos con la intencién de poner el sitio web temporal-
mente fuera de servicio o robar informacién personal a gran escala.

El spyware es un software que registra las actividades del usuario del PC o
portatil, como las pulsaciones de teclas utilizadas para el acceso y el acceso
con contrasena.
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¢;Como protegerte frente al malware?

Mantén actualizado tu sistema operativo

Si, sé que puede ser molesto cuando estas trabajando, tienes
una fecha limite que cumplir, y sabes que, si haces clic en “ac-
tualizar ahora” puedes quedarte parado entre 10 minutos y 24
horas. Sin embargo, si contindas posponiendo actualizacio-
nes, cada minuto que no se ejecutan es otro minuto en el que
algo puede salir realmente mal y causar danos permanentes
(o al menos durante un periodo de inactividad muchisimo mas
largo que la propia actualizacién). Si no cuentas con manteni-
miento informatico, jeste punto es todavia mas importante!

Instala un firewall en tu sistema

Esto te protegera de intentos externos de acceder o controlar
tu ordenador. También puedes instalar firewalls de hardware
en tu router para proteger la red, ya que un firewall de softwa-
re solo protegera el PC en la que esta instalado.

Mantén actualizado tu software de firewall

Al igual que el sistema operativo, es importante mantener
actualizado tu firewall para asegurarte de que estas cubier-
to/a ante todas las amenazas actuales. Los desarrolladores
de firewall actualizan sus software continuamente, es por ello
por lo que también debes mantenerlo actualizado.
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Elimina o actualiza softwares antiguos

Si tienes un software antiguo en tu sistema que ya no utilizas
o actualizas, eliminalo; de lo contrario, creariamos una vulne-
rabilidad, una ruta para que los atacantes la exploten. Si dis-
pones de actualizaciones que todavias no has instalado... jeje-
cuta la actualizacién!

Instala software antivirus en tu PC

Existen muchas versiones gratuitas de software antivirus con
la opcidn de comprar actualizaciones para fines especificos.

Ejecutalos reqularmente o permite que se actualicen automa-
ticamente para la proteccién antivirus en curso en tu sistema.
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Tipos de ataques informaticos:
ATAQUES DE CONTRASENA

Esto es exactamente lo que crees: un ataque
gue tiene como objetivo obtener tus con-
trasenas o las de tus empleados para po-
der acceder libremente a tus sistemas.

Estos tipos de ataques generalmente se
clasifican como ataques de fuerza bruta:
el atacante usa un software que prue-
ba una y otra vez distintas contrasenas
aleatorias con un enfoque de pruebay
error para descifrar tu cédigo e ingresar
a tu sistema.

Los ataques de fuerza bruta son comunes en paginas web, donde los atacan-
tes intentan obtener acceso al back-end o panel de administrador de la web
para eliminar archivos, corromperlos, redirigir tu pagina a otro destino o usar-
la como un robot con fines maliciosos.

Si un atacante obtiene acceso a tu pagina web, incluso si no guardas datos de
clientes en ella, los dafios que se pueden causar a tu reputaciéon pueden ser
irrecuperables. Sequro que mas de una vez te ha pasado que has intentado
acceder a una pagina web de una empresa y se te ha redirigido a otra pagina
con contenido pornografico.

Incluso si recuperas el control de tu web y tu dominio... jcrees que los clientes
potenciales que experimentaron la redireccién volveran a tu pagina?

El impacto y el coste de cambiar tu marca, dominio y, en general, arreglar tu
reputacién, no tienen precio.

¢ Puedes permitirte no ser proactivo en la proteccién de tu informacién digi-
tal?
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¢;Como lograr contrasenas
a prueba de ataques?

N Opta por contraseinas largas

esese LOSsimbolos, nUmeros, maydsculas, mindsculas... son ele-
mentos que nos pueden ayudar a construir una contrasena
seqgura y potente, pero sin duda, el elemento mas importante
a la hora de escoger una contrasena a prueba de hackers es |a
longitud. Se ha desmostrado que es mucho mas sequro uti-
lizar una contrasena larga y simple (por ejemplo “lacasadel-
pueblodemitiapaca”) que una contrasena corta con mayulscu-
las, simbolos, nUmeros... (por ejemplo “c4rLoS”).

Comprueba como de sequra es tu contraseia en
https://howsecureismypassword.net/ I,

K

(‘ Duracion de las contrasefas
) Es interesante aplicar un tiempo de expiracién a las contrase-

nas para obligar a los usuarios a cambiarlas periédicamente,
evitando siempre el utilizar contrasenas que ya han sido utili-
zadas previamente.

Autenticacion en dos pasos

La autenticacion en dos pasos reduce muchisimo las posibi-
lidades de que los atacantes puedan acceder a informacién
privada o sensible, ya que no basta con que descifren tu con-
trasena.
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¢, Como puedes evitar que
~ te roben la contrasena?

Crea contraseinas seguras

00"
Evita el uso de contrasenas que usen palabras de-

masiado cortas o demasiado simples. Sigue los
consejos que te hemos dado acerca de como crear contrase-
nas sequras, utilizando contrasenas largas.

Cambia las contraseias regularmente \

Cambiar las contrasenas regularmente es una buena %
practica para garantizar un mayor nivel de sequridad it
para tu informacioén digital. Sé que es muy dificil re- :
cordar cada contrasefia para cada programa o apli- '

cacion a la que accedes, pero el coste de no llevar a

cabo esta practica es mucho mas alto. -

Usa un administrador de contrasenas

Una buena manera de evitar tener que recordar cien-
tos de contrasenas (y evitar la tentacidon de reutilizar
las mismas contrasenas débiles) es usar un adminis-
trador de contrasenas.

Hay muchas opciones, yo te recomiendo LastPass.

Solo necesitas recordar una contrasena maes-

tra. Te permite realizar comprobaciones de
seqguridad de vez en cuando para detec-
tar vulnerabilidades y programar recor-
datorios para cambiar de contrasena.
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Cuidado con los empleados descontentos

Asegurate de tener unos protocolos para eliminar los dere-
chos de acceso y las contrasenas de cualquier empleado que
deje de trabajar en tu empresa.

He visto a muchos empleados descontentos cambiar todas las
contrasenas de las cuentas de redes sociales de una empresa
y luego sequir publicando bajo el nombre de la organizacién...

Y te puedes imaginar que

las consecuencias no son

buenas. HACKING
Una vez mas, un admi- W m
nistrador de contrasenas

puede ser muy (til para
pequenas y medianas em-

presas, pudiendo eliminar v
automaticamente todos los

derechos de acceso de un
empleados.
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Tipos de ataques informaticos:
ATAQUES DE DENEGACION DE SERVICIO (DoS)

Un ataque de denegacidn de servicio tiene
como objetivo interrumpir toda una red:
los atacantes envian un gran volumen de
trafico y datos a una web o sistema con el
anico propésito de sobrecargarlo con una
gran cantidad de solicitudes de conexion.

Es como tratar de introducir mas y mas agua
en un globo hasta que no cabe mas y explo-
ta.

Para que esto funcione de manera efectiva,
el atacante tendra que haber “reclutado”
una gran cantidad de ordenadores (jsin que
los usuarios lo sepan) para contribuir al ataque. Esto convierte tu PC en un
zombie que trabaja en nombre del atacante.

iTu propio ordenador puede haber contribuido a un ataque DoS sin que lo
supieras!

¢Como protegerte de ataques DoS?

Audita tu trafico de internet: s hay picos inusuales en el trafico que no puedes
explicar? Esto podria apuntar a un ataque DoS.

El foco de los ataques DoS suele tener como objetivo cerrar sitios web comer-
ciales, generalmente solicitando un rescate para que el sitio vuelva a funcio-
nar.

Mantén actualizados tus antivirus, cortafuegos y softwares. Cualquier grieta
en tu armadura puede ser explotada.
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Uso de Internet en lugares publicos

Estamos en una era en la que po-

demos trabajar literalmente desde

cualquier parte del mundo. Tener

un ordenador portatil, smartphone A
y conexién WiFi significa que po-

demos estar conectados en todo

el mundo.

Las cafeterias estan repletas de
usuarios con portatiles que beben
café con leche o tienen conversa-
ciones en voz alta en sus teléfonos
sin pensar ni preocuparse por la

informacién confidencial que po- ‘ ’

tencialmente estan compartiendo

publicamente. |
7
€ i

Para una PYME es liberador no

tener que depender de conexidn

a Internet por cable para realizar su trabajo. Simplemente basta con coger
un equipo inaldmbrico y trabajar: en trenes, aeropuertos, cafeterias o donde
puedan obtener una conexiéon WiFi medio decente.

El problema es que hay algunas personas en este mundo dispuestas a usar
estas conexiones WiFi pablicas para explotar y robar informacion privada
con fines maliciosos.

Todos los usuarios que utilizan su smartphone, tablet o portatil en un espacio
puablico estan sometiendo su informacién personal a un riesgo considerable
porque sus datos pueden ser interceptados a través de redes WiFi pUblicas.

Si utilizas antivirus y cortafuegos ya vas un paso por delante, pero, ;estas
considerando los riesgos que entrana el simple hecho de acceder a Facebook
o revisar tu e-mail desde una red WiFi pablica? Probablemente no.
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No sé qué opinas td, pero yo no quiero renunciar a la conveniencia de conec-
tarme a una red WiFi pablica en centros comerciales, aeropuertos o cafés solo
porque hay personas sin escrapulos en el mundo al acecho para robar mis
datos personales.

Entonces, {qué puedes hacer para proteger tu informaciéon digi-
tal en un espacio puablico?

n @) EIWiFipablico es insequro
: En el momento en que inicias sesiéon en una red WiFi pablica, ya te es-
tas exponiendo a una amenaza. AsegUrate de estar conectandote a una
conexion correcta y legitima. Muchos atacantes establecen conexiones
falsas que se parecen a la de esa cafeterias, centro comercial, aeropuer-

to... y cuyo objetivo es que hagas clic.

Todos tus dispositivos estan en riesgo
Tu teléfono y tu tablet son dispositivos potentes que almacenan una gran
cantidad de datos. No los trates de forma distinta a un ordenador: los

riesgos son los mismos. Instala y actualiza reqularmente el antivirus de
tu teléfono para escanear y limpiar potenciales amenazas.

No te conectes a paginas web sensibles en espacios publicos

Si estas navegando en un espacio publico, no te conectes a la banca on-
line ni a sitios donde se hayan almacenado datos de tu tarjeta de crédito.
Son sitios web con mayor riesgo de exposicion y ataque.

Comprueba tu configuracion de red

. Si bien tu ordenador puede estar libre de virus, al conectarte a una red
puablica podria infectarse o comprometerse debido a que otros dispositi-

vos infectados estan conectados a esa red publica.
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VeN (red privada virtual): ¢por qué utilizarla?

En términos simples, una VPN es una
tecnologia que crea una conexion en-
criptada al navegar a través de una red
insegura.

Se configura y se conecta a través de
una red privada que impide que alguien
vea lo que estas haciendo online. Un
atacante podria ver que estas conec-
tado a una red privada pero no podria
monitorizar tu actividad.

Es como tener tu propia burbuja protec-
tora que protege tus datos cuando na-
vegas o accedes a Internet en espacios
publicos.

Hay varias VPNs entre las que escoger.
Una buena manera de comenzar a eva-
luar qué tipo de VPN necesitas es comparar los beneficios y las caracteristi-
cas con tus propios requisitos personales y de la empresa. jLa necesitas solo
para ti o tienes comerciales ge trabajan en la calle? Esto puede suponer una
diferencia importante en el coste.

Estos son algunos de los beneficios de utilizar una VPN:

Se puede instalar y usar una VPN en varios dispositivos, o que garanti-
za el estar protegido en todo momento.

Algunas VPN usan encriptacion de grado bancario, lo que te mantiene
sUper seqguro cuando navegas por la red.

Navegar de forma anonima mantendra tu actividad a salvo de miradas
indiscretas.
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Algunas VPN ofrecen eludir el contenido geo-restringido, por lo que
puedes falsear tu direccién IP (direccién Gnica que identifica tu ordena-
dor) para que parezca que estas navegando desde otro pais.

Bloguea e intercepta datos de cookies molestos que normalmente te
siguen por Internet (¢;harto de ese anuncio que aparece después de na-
vegar en Amazon? Algunas VPN pueden bloquear esta actividad).

Eso si, como consejo, asegurate de verificar que el proveedor de VPN no
esta registrando tu informacién en su sistema.
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Recomendaciones para

teletrabajar con seguridad ﬂ
A la hora de teletrabajar, es impor- N

tante tomar determinadas precau-
ciones que nos permitan controlar

el acceso a nuestros servidores por
parte de los empleados.

Las medidas de sequridad variaran .

en funcién de tu infraestructra. ‘
-

¢No utilizas una VPN para el acce- <

so a tu servidor? Deberias limitar

las conexiones estableciendo cuales

son las IPs de confianza. Esto puede ser un trabajo arduo dado que tienes que

recopilar muchos datos y las IPs pueden ser dinamicas.

¢Utilizas VPNs? Recuerda tener una fuerte politica de contrasenas y méto-
dos de doble autenticacion.

¢Como detectar comportamientos inusuales?

Monitoriza si algln usuario se conecta a un servidor o servicio fuera del ho-
rario de trabajo o en fin de semana. Plantea la posibilidad de restringir los
horarios de conexién.

Establece una base de datos con la informacién de las IPs pablicas desde
las cuales se conectan los usuarios. Si detectas un cambio de IP que no
concuerda, toma medidas. Por ejemplo, si ves que la IP de un usuario cambia,
pero su proveedor sigue siendo el mismo, es posible que simplemente haya
reiniciado el router y su IP haya cambiado. Si, por ejemplo, la IP cambia a una
IP de China, deberias tomar medidas para verificar que tu sistema no se esta
viendo comprometido.

Monitoriza por recursos directamente en los dispositivos: en los ordenado-

res, escritorios virtuales... Te ayudara a detectar si puede haber malware o
bots comprometiendo tus sistemas y consumiendo recursos.
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Invierte en el hosting de tu pagina web

No puedes permitirte el lujo de ignorar la seguridad de tu pagina web.

A lo largo de las paginas anteriores hemos visto como las paginas web pue-
den verse comprometidas por ataques de fuerza bruta, redireccionandolos a
paginas web no confiables que pueden dafar permanentemente la reputacién
de tu empresa, tu marca y el funcionamiento interno de tu web.

Uno de los puntos clave a la hora de configurar y dar de alta una pagina web
es escoger un buen provedor de alojamiento o hosting web, que te de cier-
tas garantias en cuanto a la seqguridad de tus datos e infraestructura.

La tentacién de escoger la opcidn de alojamiento mas barata puede ser fuer-
te, sobre todo para una PYME. Puede ser que, si tienes una web, basaras tu
decisién respecto al alojamiento en funcién de la cuota, si incluia o no el do-
minio, si incluia un maquetador web... Ignorando el apartado mas importante:
la sequridad. Pero lo cierto es que el impacto de no escoger bien y escoger
alojamientos con sequridad pobre puede ser realmente desastroso.
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¢Qué preguntarle a un proveedor de hosting para asegurarte de
que estas tomando la decision correcta?

¢Tiene una politica de sequridad?

Muchos proveedores incluyen diversas prestaciones en su servicio de alo-
jamiento web, pero dejan en tus manos la seguridad. A menos que cuentes
con informaticos experimentados que sepan proteger tu sitio, este tipo de
opciones no son adecudas.

¢Como protege el proveedor de hosting su propia red?

Al fin y al cabo, si su seguridad se ve comprometida, también la tuya se
verad comprometida.

Si algo sale mal, {qué medidas toman para proteger tus datos y hacer
que tu web vuelva a funcionar?;en qué plazos?

Esto es particularmente importante para los propietarios de PYMES que se
dedican al comercio electrénico: si tu web esta caida, no puedes vender.

¢Tu proveedor ofrece un certificado SSL como parte de su paguete?

Esto es importante para la sequridad de los clientes que compran a través
de tu web. Las transacciones de datos en tu web deben ser sequras y estar
encriptadas.

¢Quién es responsable de actualizar el software y otras aplicaciones?

Si el proveedor dice ser responsable, aseglrate de que te lo dice por escri-
to. De lo contrario, busca un desarrollador web o experto en sequridad web
gue pueda mantener tu sitio actualizado. Todos tenemos un fontanero o un
electricista en nuestra agenda, es hora de anadir un desarrollador web.

¢Cual es su politica de monitorazacion de sequridad en tiempo real?

Hablo de verificaciones regulares de malware, verificaciones de firewall o
listas negras de direcciones o actividades sospechosas.

Estos son buenos puntos de partida para empezar a considerar opciones de
alojamiento realmente seguras. No importa si tienes un e-commerce o tu web
es un simple escaparate de tus servicios... {la sequridad es lo primero!
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Plugins y seqguridad web

WordPress

Si eres usuario de WordPress, sabras que hay literalmente cientos de plugins
o complementos entre los que eleqgir para tu web.

Los plugins son pequefos “programas” que puedes instalar en tu pagina web
para extender sus funcionalidades. Y son realmente Utiles. Pero antes de po-
nerte a comprar plugins sin pensarlo, parate a pensar acerca de la sequridad y
potenciales problemas que pueden acarrear.

Una pagina web con demasiados plugins puede experimentar problemas en
cuanto al rendimiento y velocidad de carga. El nGimero maximo recomendado
de plugins instalados es de 10 a 12.

Sin embargo, hay otras consideraciones. Si, lo adivinaste: ;c6mo de sequro
es ese nuevo plugin? Admito que no existe un método infalible para detectar
un plugin inseguro, pero puedes mitigar el riesgo planteandote unas cuantas
preguntas.

Wy 25
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Lista de verificacion de seguridad de un plugin

¢ Qué necesitas en el plugin? En lugar de comprar dos o tres, ¢puedes

comprar uno que haga todo el trabajo?

Revisa las resenas cuidadosamente. Si un plugin tiene una calificacion
de 4 o 5 estrellas pero solo hay dos resenas, mejor buscar otra alternativa

hasta que encuentres mas informacién.

Busca en Google el nombre del plugin mas la palabra “sequridad” o
“vulnerabilidades”. Si existen razones para desconfiar del plugin [o mas
probable es que lo descubras haciendo una basqueda rapida en Google. Re-

cuerda “[nombre del plugin] + seguridad”.

Comprueba cuando fue la al-
tima vez que el desarrollador
actualizo el plugin. Si ha sido den-
tro del Gltimo mes probablemente
sea un plugin bastante seguro. La
regla de oro es no instalar plugins
para los que el desarrollador ya no
realiza actualizaciones: garantizan
agujeros de seqguridad en tu cédigo,
que estara desprotegido ante po-
sibles amenazas, ademas de poder
causar potenciales incompatibilida-
des con futuras actualizaciones de
WordPress.

Toémate tu tiempo y lee los comentarios. Los usuarios suelen ser bastan-
te honestos y expresar su descontento sin ningan tipo de reparo.
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Copias de sequridad de tu pagina web

Todo va a las mil maravillas.
Tienes una pagina web mag-
nifica, que recibe trafico cons-
tantamente y... de repente...
iBOOM! Eliminas un poco de
cédigo por error, te pierdes
una actualizacién critica de
WordPress, tu web se infecta
por un malware o estas mi-
grando tu pagina a otro aloja-
miento y de repente simple-
mente desaparece.

Pero no pasa nada, haces co-
pias de seguridad de tu web a
menudo... ;n0?

Las copias de sequridad requlares son un tema que a menudo se pasa por alto
pero que es clave para operar una pagina web exitosa y segura. Son una parte
esencial del mantenimiento de una web, ningln sitio web es inmune a un poco
de drama técnico de vez en cuando. Asi que, solo porque creas que no vas a
necesitarlas (con suerte), no deberias dejar de hacerlas a menudo.

:Mirecomendacién? Haz una copia de sequridad cada dia, espe-
cialmente si tu pagina recibe mucho trafico diariamente o si haces
cambios regularmente.

Como minimo, esto debe hacerse mensualmente para los archivos del si-
tio y semanalmente para los archivos de la base de datos, pero, sin duda, lo
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mas recomendable, es que hagas una copia de sequridad cada vez que hagas
cambios importantes en tu web, como publicar una entrada en el blog o hacer
algan cambio en el cédigo (si tienes conocimientos mas avanzados de desa-
rrollo web).

Las copias de sequridad también deben realizarse antes de instalar una nue-
va version de WordPress para que, si algo sale mal, puedas volver a la versién
anterior.

Hay muchas formas de realizar copias de seqguridad. Si utilizas WordPress
existen muchos plugins, algunos mas técnicos que otros.

Algunas consideraciones al pensar cual es el método de respaldo mas
adecuado para tu pagina:

¢Se puede automatizar la copia de sequridad de modo que puedas ajustarla a
un horario y olvidarte?

¢La copia de sequridad se almacena automaticamente en Dropbox u otro
proveedor de almacenamiento en la nube para facilitar el acceso? Si dejas las
copias de seqguridad Gnicamente en manos de tu proveedor y éste es victima
de un ataque, ta también te veras perjudicado. Es mejor almacenar las copias
en otro lugar.

;Se pueden restaurar facilmente las copia de sequridad? Estd muy bien hacer
una copia de sequridad de los archivos, pero ¢se pueden volver a instalar facil-
mente?

Considera la contratacion de algan servicio en linea que realice y almacene tus
copias de seqguridad a cambio de una tarifa mensual.
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Plan de recuperacion anti-desastre

En todo el mundo, todas las empresas, no importa el sector o la industria, to-

das estan siendo objetivo de ataques ransomware cada minuto. Espana es, de
hecho, uno de los paises donde este tipo de ataque tiene un mayor porcentaje
de efectividad.

La prevencidn es importante, pero no es el Gnico punto a tener en cuenta: de-
bemos tener un plan en caso de que seamos victimas de un ataque y éste
tenga éxito. Este plan debe incluir puntos como:

Copias de sequridad continuas. Cuando mas corto sea el rango de tiempo
de recuperaciéon mejor.

Movilidad de cargas. Comprobar que podemos restaurar una copia de se-
guridad de forma facil, rapida y sin errores.

Soluciones Multi-Cloud.
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El objetivo es buscar un equilibrio

Cuando hablamos de invertir presupuesto en algo que puede pasar o no, es
dificil calcular cuanto invertir. Sobre todo cuando no tenemos cuantificados los
riesgos. La cuestion es intentar organizarnos y medir, de algan modo.

Para ello podemos basarnos en el Recovery Point Objective (RPO) y el Reco-
very Time Objective (RTO).

El Recovery Point Objective o RPO es la cantidad de datos que con-
sideramos admisible perder desde la Gltima copia de sequridad. Por
ejemplo, podriamos considerar admisible recuperar datos de hace 24
horas pero irnos a 2 o 3 dias atras ya seria demasiado.

El Recovery Time Objective o RTO es el tiempo entre que cae nues-
tra actividad y volvemos a levantarla totalmente.

El reto es mas bien organizativo. Se trata de traducir este punto de recupera-
cién y tiempo de recuperacidén en un valor econémico y cotejarlo con el coste
del desplieque y mantenimiento del plan de recuperacién antidesastre.

Todo depende de tu negocio: por ejemplo el RPO y RTO serd mucho mas bajo
si hablamos de e-commerce, pero si nuestra pagina web es simplemente un
“escaparate” de nuestros servicios o productos probablemente podremos per-
mitirnos un RTO y RPO algo mas alto. Si hablamos de instituciones sanitarias o
financieras, directamente es inadmisible perder cualquier tipo de dato.

Plantéate cudl seria la pérdida econémica en distintos escenarios de pérdida
de datos y tiempo de recuperacién y escoge el plan que mejor se adapte a tus
necesidades y presupuesto.
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{Y hasta aqui esta guia de cibersequridad para PYMES!

Gracias por llegar hasta el final y gracias por tomarte el tiempo
para investigar acerca de sequridad informatica.

Espero que te haya resultado Gtil y gue pongas en practica todo
lo aprendido para ponérselo realmente dificil a los hackers. jIn-

vertir en aprender e implementar seqguridad es invertir en tran-
quilidad!
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